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1 Architecture d’un serveur Web sécurisé par
HTTPS

a. Présentation générale d’'une architecture de

site Web HTTPS

La mise en place d’une architecture de serveur HTTPS met en place
plusieurs acteurs majeurs :

- L'autorité de certification privée (appelée aussi Root CA ou
autorité d’accréditation)

- Le serveur Web (opérationnel sur HTTP que I'on souhaite
sécuriser par la mlise en place du protocole sécurisé HTTPS)

- Les postes clients Internet Explorer (accédant depuis votre
réseau Intranet ou depuis le réseau Internet)

i. Autorité de certification privée

Cette autorité est considéré comme une référence
morale. Son rOle est de délivrer une accréditation (ou
certificat serveur) suite a la demande émise dans un
formulaire (via Internet ou par courrier). Cet
organisme certifie la validité , assure la
reconnaissance du certificat qui sera émis par ses
soins et renvoie alors un certificat en bonne et d
forme a I'expéditeur du formulaire.

De nombreux organismes privés se sont spécialisés
dans la délivrance (payante) de tels certificats comme
aux Etats-Unis (Verisign, Thawte) et en France
(Certplus), par exemple. Pour information, un certificat
128 bits complet demandé aupres de Verisign colte
environ 800%).

ii. Serveur Web sécurisé

Le serveur Web constitue la pierre angulaire du
systeme sécurisé. C'est sur ce serveur gue va étre
installé le certificats Serveur de I'autorité de
certification qui I'a émis.

Internet Information Server possede en standard une
liste des organisme de certification les plus courants.
Certificat Server de Microsoft vous permet également
de créer votre propre autorité de certification privée :
cela vous permet de sécuriser votre serveur Web avec
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un certificat émis par vos soins et présente I'avantage
d’étre gratuit

iii. Clients Internet Explorer

Une fois le serveur Web sécurisé par un certificat issu
d’un organisme de certification, vous pouvez vous
arréter la. Mais la sécurisation ne sera pas alors
complete. En effet, comme nous travaillons
essentiellement dans une architecture client/serveur,
la communication n'est pas sécurisée de bout en bout.
Vous pouvez renforcer |'acces sécurisé en imposant
aux postes client, accédant a votre serveur Web
HTTPS, de présenter un certificat Client au serveur. Si
ceux-Ci ne le présentent pas, alors I'acces au site Web
est refusé.

Nous pouvons comparer la sécurisation d’un site
Web a I'analogie suivante :

Analogie : Acces a une Soirée privée

L'autorité de certification peut étre considéré a un organisme
délivrant au compte goutte des badges pour accéder a une
soirée. Ce badge (de couleur rouge, avec un texte unigue et
identifiant précisément cette soirée) vous a été délivré par
I’organisme en retour de votre précédent courrier contenant un
formulaire d’inscription et votre réglement.

Le serveur Web peut étre comparé a un vigile devant le portail
de I'établissement dans lequel se déroule la soirée. Il a eu
connaissance de ne laisser rentrer que les gens arborant le
fameux badge rouge. En d’'autres termes, le vigile a eu donc
connaissance de lI'existence d’un badge certifiant que
I’organisme de certification (qui la embauché) autorise toute
personne porteuse de ce badge d'accéder a cette soirée.

Le client IE, c’est vous, personne physique qui souhaitez rentrer
dans cette soirée. Pour y accéder, la présentation de ce badge
est indispensable. Vous le portez donc sur vous a I'entrée de
I’établissement.
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b. Activer la sécurisation d'un site Web par
SSL : Authentification par certificat coté
serveur

Cette analogie met en valeur les précisions suivantes :

» le certificat doit absolument étre connu du
serveur pour que toute requéte cliente soit
examinée et acceptée ou refusée.

« |l est ensuite placé a la discrétion du serveur
de demander au client le certificat pour rentrer
sur le portail. En effet, des consignes peuvent
avoir données au vigile soit :

o de ne pas demander a tout le monde le
badge

o de demander a tout le monde de montrer
le badge

Cette sécurisation est efficace pour rentrer sur le site car
elle correspond a une authentification de la demande du
client par le serveur via un mécanisme de sécurité (certificat).
Cependant, nous verrons dans un prochain chapitre que cette
sécurisation de site peut étre renforcée, en particulier en ce
gui concerne la cryptographie des données.

Voyons maintenant les différentes étapes nécessaires : Ces
étapes seront intégralement reprises et détaillées dans le
chapitre Travaux pratiques

i. Mise en place d’une autorité de certification
privée (Certificat Root CA)

Cette partie n’est nécessaire d’effectuer que si vous
désirez créer et installer votre propre organisme de
certification privée, indépendamment de Verisign ou
d’autres organismes payants.

1. Création d’un serveur de certificat Root
CA

2. Installation du certificat Root CA
icrosoft
Elguppmt
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ii. Mise en place du certificat serveur de
I"autorité de certification privée (Certificat
Serveur)

Cette partie permet de créer la requéte pour un
certificat authentifié par un organisme de certification,
de récupérer le certificat serveur et de l'installer sur le
serveur Web. Apres installation, le serveur Web sera
configuré pour activer le canal SSL avec le certificat
serveur.

1. Création d’une demande de certificat
2. Soumission d’une requéte de certificat

3. Traitement et téléchargement d’un
certificat

Cette étape se décompose en deux parties

distinctes :

o Traitement de la demande, envoyée par
le client a I'organisme de certification
privé.

o Téléchargement

4. Installation du certificat et paramétrage
du site Web SSL
Maintenant que nous possédons ce certificat

CERTNEW.CER, il ne nous reste plus qu’a

I'installer sur notre serveur Web HTTP. Il existe

deux méthodes pour cela :

» soit copiez le certificat directement sur le
serveur Web, puis double-cliquer dessus pour
I'installer.

e Soit I'installer par I'assistant d’installation de
certificat pour pré installer le certificat, puis le
lier au site Web a sécuriser. Nous présenterons
la deuxieme méthode dans les travaux
pratiques.

[l
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c. Activer la sécurisation d'un site Web par
SSL : Authentification par certificat coté
client

Il existe plusieurs manieres d’installer le certificat Root CA
dans la liste des Root CA de confiance dans Internet Explorer
5:

« Par mail : envoyez le certificat a tous vos
utilisateurs pour qu’ils puissent l'installer
simplement.

« Par téléchargement : une page de
téléchargement propose un lien vers le
certificat Root CA.

» Par IEAK : dans le cadre de déploiement massif
de nouvelles versions d’Internet Explorer, vous
pouvez directement intégrer le certificat au
sein des autorités de confiance dans le
paquetage IEAK.

De toutes les manieres, le certificat Root CA doit
étre installé sur les postes client pour indiquer a
Internet Explorer de faire confiance au fait que le
certificat de votre site n’est pas le certificat que
vous venez juste de créer, mais plutoét le certificat
Root CA, créé lorsque Certificate Serveur a été
installé.

i. Installation du certificat Root CA

Pour ce faire, il nous faut télécharger le certificat
depuis notre poste client :

ii. Installation du certificat client lié au CA
Jusqu’a présent, nous n’avions pas besoin de
présenter sur nos postes client un certificat client.
Cependant, dans le cas présenté ci-dessous ou vous
configurez votre serveur Web HTTPS pour exiger la
présentation d’un certificat client, il est nécessaire
d’installer un certificat client.

[l
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Lorsqu’on tente maintenant d’accéder au site HTTPS,
le client IE présente une liste des certificat client
correspondant a I'autorité de certification privé qui a
configuré le serveur Web en HTTPS. C'est a
I'utilisateur alors de choisir de présenter le certificat
client au serveur et de valider son choix.
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d. Renforcer la sécurisation d'un site Web par
SSL : Cryptographie SSL

i. Différence entre authentification et
cryptographie

Il est nécessaire de bien faire la distinction entre
authentification SSL et cryptographie des données
SSL.

Si nous revenons a notre exemple de vigile a I’entrée
d’'une soirée, I'authentification correspond a I'accord
du vigile de nous laisser rentrer dans le lieu de la
soirée apres lui avoir montré notre badge rouge. Mais
une fois entré, il nous faut encore pouvoir parler et se
faire comprendre lorsque nous entamerons une
discussion avec les autres invités. En effet, la langue
utilisée (ou cryptage) dans cette soirée peut étre une
barriere pour communiquer et avoir les informations
souhaitées. Il est donc nécessaire de pouvoir se
mettre au méme niveau de cryptographie coté serveur
ET client afin de pouvoir échanger des informations. I
reste donc a se mettre d’accord sur le mode de
cryptographie SSL a utiliser afin de se comprendre.

ii. Les différents modes de cryptographie SSL

1. Encryptage SSL 40-56 bits

L’encryptage des données, circulant sur un
canal SSL, sur 40 bits, est le mode communication
standard SSL sous Windows NT4 Serveur et
Windows 2000 Serveur.
Coté client, tous les navigateurs, a partir de
Internet Explorer 4.01 communiquent de base en
mode 40 bits.

2. Encryptage SSL 128 bits

L’encryptage des données, circulant sur un
canal SSL, sur 128 bits, est le mode
communication SSL offrant le plus de sécurité de
bout en bout. Sous Windows NT4 Serveur et
Windows 2000 Serveur, il vous suffit de I'activer
comme le montre I'écran suivant :

[l
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Meszages d'emeur personnalizés I Extenzions serveur
Site web | Opérateurs | F'erfu:urmanc:e3| Filtrez [SAFI I Répertoire de I:uasel Documents
Sécurité de répertaire En-tétes HTTP

A
e Communications sécurisées ] 5[

‘ ¥ Exiger un canal sécurise [S5L)

@r le cryptage 128 bitz

— Certificats clients

—Res
" Ignorer les cerlificats clients
™ Accepter les certificats clients
% Exiger les certificats clients

[~ &ctiver le mappage de certificat client

Lez cerificats clients peuvent étre mappés sur des

comptes utilizateurs Windows. Ceci permet un

contrile d'acces aus ressources en utiizant les fadifier... |
certificats clients.

— Con

a1

[~ Activer la liste des certificats fiables
ETL active: I j

Mouwelle:. | fadlifier. .. |

ok | Anue | tide |

Mais cela ne suffit pas : en effet, une DLL
spéciale est utilisée sur le serveur et sur le client
afin de crypter effectivement les données en
128bits. Cette DLL s’appelle SCHANNEL.DLL et
peut étre installée sur un serveur ou sur un client
de deux manieres différentes. Ces manieres
seront décrites dans le chapitre suivant.

3. Activer un algorithme SSL sous IIS

Plusieurs algorithmes SSL sont inclus en
standard dans Windows NT4 et Windows 2000.
Il est possible de les activer ou non sure le
serveur dans |I'éditeur de registre. La
procédure est décrite dans I'article technique
Q245030.
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iii. Encryption Pack 128 bits sur un serveur Web

Pour vous assurer que votre serveur ou votre
poste client a le mode 128bits installé, le meilleur
moyen est de :

» Lancez Internet Explorer et allez dans le
Menu ?7; puis Option A propos de : Internet
Explorer vous affichera alors une boite de
dialogue dans laquelle sera affiché le mode
d’encryption installé sur le systeme :

4} A propos de Internet Explorer X|

Mi osofﬁ

Version @ 5.00.3103. 1000

Fuissance de chiffrement 156 bits (Infos de mise & jour)
Product ID 152340-270-7291977-05264

! Basé sur MCSA Maosaic, NCSA Mosaic{TH) a &ké développé ﬂ
par le Mational Center For Supercomputing Applications 3
I'Université de 'Tlinois & Urbana-Champaign.
Diskribué sous contrat de licence par Spyglass, Inc. j

] ﬁ Copyright ©1995-1999 Microsoft Corp,

IMPORTANT :

Il est capital que la DLL systeme
SCHANNELL.DLL soit installée cbté client ET coté
serveur, afin que I'encryption/désencryption soit
effectuée des deux cbtés. Une fois la
communication sécurisée établie entre le poste
client et le serveur, vous pouvez vérifier le mode
d’encryption utilisé dans Internet Explorer par un
petit symbole représentant un cadenas jaune
affiché dans la barre d’état :

[l
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4} Informations d'Accés au Web - Microsoft Internet Explorer =1of |

J Fichier ~ Edition  Affichage Favoris  Outils 7 i ﬁ

J précédente + = - £ (2] 4 | QhRechercher [GfFavoris £ 4Historique | S B-E

| adresse | @] https:/fpierrelb-vmjpostinfo.html x| ok |JLiens »
=

Informations d'Acces au Web

Cette page contient {dans les commentaires) les informations de confipuration pour les outils
de création de site Web écrites aux APTs WebPost de Microsoft. Veuillez vous réferrer au
EDE Internet de Microsoft pour plus d'informations sur les APTs WebPost.

E
|@ Terming ’_|§|E Intranet local ;

Si vous n’avez pas le mode 128 bits installé, alors
nous vous présentons plusieurs moyens de l'installer
sur vos serveurs et vos postes clients :

1. sur NT4 : Encryption Service Pack

a. US
i. Sur un serveur NT4 US, vous

pouvez télécharger le Service Pack
High-encryption. Disponible depuis
le début sur le continent américain,
son installation a été seulement
légalement autorisée en France il y
a seulement 2 ans. Auparavant,
toute entreprise francaise devait
demander une dérogation aupres
du gouvernement afin de I'utiliser,
ce qui n'est plus le cas seulement.
Cette libéralisation a ainsi permis
aux entreprises financieres
francaises de pouvoir implémenter
I'encryptage 128 bits sur le
territoire et de combler le retard
technologique face aux autres
pays, méme européens.
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b. Le cas Francais

i. Ce Service Pack High-encryption
pour Windows NT4 est disponible
dans sa version 6a en
téléchargement sur le site Web de
Microsoft, mais uniquement en
version US
(http://www.microsoft.com/ntserver/nts/do
wnloads/recommended/SP6/allSP6.asp).

ii. En effet, I'adoption tardive du SSL
128 bits par la France a en fait
repoussé la sortie d’'un tel Service
Pack localisé en Francais. Il faut
donc avoir recours a une autre
méthode qui est présentée ci-
dessous.

c. Sites de téléchargement du IE High-
encryption pack

i. Nous avons vu que le fichier
SCHANNEL.DLL était le point
central dans I'activation de
I’encryptage 128 bits. Nous avons
également vu que l'installation du
Service Pack High-encryption était
une premiere solution, mais qui
présente de nombreuses
contraintes dans le cas du territoire
Francais, ou de nombreux serveurs
Web de production sont installées
avec des versions francaises de
Windows NT4 serveur. Que faire
dans ce cas ?

ii. La solution passe par Internet
Explorer ! En effet, il existe en
téléchargement un pack spécial
pour toutes les versions d’Internet
Explorer (4 et 5) afin d’activer le
mode 128 bits SSL. Ce pack
s’appelle le Internet Explorer High-
encryption Pack.

[l
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Vous pouvez :

1. soit installer ce IE High-
encryption Pack de maniere
autonome depuis le site Web
de Microsoft. Le fichier
s'appelle IE501DOM.EXE.

2. soit mettre a jour la version
d’Internet Explorer sur votre
serveur : en effet, a partir de
la version Internet Explorer
5.01 SP1, ce High-encryption
pack est présent et installé
automatiquement lors de la
mise a jour de la version
d’'Internet Explorer 5. Si vous
utilisez IEAK pour déployer de
nouvelles versions d’Internet
Explorer sur vos postes, vous
trouverez IE501DOM.EXE
présent.

= La premiere méthode d'installation
du High-encryption Pack présente
I'avantage de laisser a I'utilisateur
ou a I'administrateur systeme le
choix d’installation d’un tel
encryptage sur le poste.

= La deuxieme méthode
d’installation présente I'avantage
évident d’installer I'’encryptage 128
bits de maniére automatique et
transparente sur vos postes.

[l
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2. sur Windows 2000

a. Sous Windows 2000, en effet, installer
une nouvelle version d’Internet Explorer
(IE5.5 par exemple) n’installera pas le IE
Igh-encryption pack. Le seul moyen est
alors d’installer le Windows 2000
Encryption Pack depuis le site Web de

Microsoft
(http://www.microsoft.com/windows2000/downloa
ds/recommended/encryption/

3. Internet Explorer : High-encryption Pack
a. Les interactions de certaines versions
d’Internet Explorer sur I’encryption SSL
128 bits.

i. Dans les deux cas présentés dans
le chapitre précédent, vous devez
étre conscient d'une conséquence
sur le systeme une fois le Internet
Explorer High-encryption Pack
installé sur votre serveur Windows
NT4 (sans conséquence sous
Windows 2000) : la DLL systeme
SCHANNEL.DLL a été modifiée.

ii. Supposons que maintenant vous
souhaitiez installer un nouveau
Service Pack Windows NT4
standard (par exemple NT4 SP6A
alors que votre serveur est
actuellement en Windows NT4
SP5), son installation vous sera
refusée car il teste la DLL
SCHANNEL.DLL : un message vous
avertira alors que vous essayez
d’installer une version Standard du
Service Pack de NT4 sur une
version 128bits de Service Pack de
NT4, et arrétera ici I'installation en
vous conseillant d’installer a la

D g'(,:;osoft'
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place le Service Pack high-
encryption de NT4 a la place !
Probleme que peut alors se révéler
insoluble si votre serveur Windows
NT4 est francais : en effet, comme
nous I'avons v u dans le chapitre
précédent, il n’existe pas un tel
Service Pack francisé ! Dans une
telle situation, la solution consiste
a appligquer la procédure décrite
dans l'article technique TECHNET
Q250867.

b. Sites de téléchargement du IE High-
encryption pack

i. Toutes les versions du Internet
Explorer High-encryption Pack
(Internationales, pour IE4, pour IE5)
sont téléchargeables a I'adresse

suivante :
http://www.microsoft.com/windows/ie/dow
nloads/recommended/128bit/default.asp

ii. Sur cette page sont regroupées
toutes les versions de
IES01DOM.EXE qui existent selon le
type de plate-forme: Windows NT4
SP4 ou moins, Windows NT4 SP5,
Windows NT4 SP6, Internet
Explorer 4.01, Internet Explorer 5.0
etc... Il est vivement recommandé
de savoir exactement quelle plate-
forme est concernée avant
d’installer le Internet Explorer High-
encryption pack correspondant.

D %osoft'
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2y Travaux pratiques:

a. Activer la sécurisation d'un site Web par

SSL : Authentification par certificat c6té
serveur

i. Mise en place d'une autorité de certification
privée (Certificat Root CA)

Cette partie n’est nécessaire d'effectuer que si vous
désirez créer et installer votre propre organisme de
certification privée, indépendamment de Verisign ou
d’autres organismes payants.

1. Création d’un serveur de certificat Root
CA

Pour créer un serveur Root CA, il vous suffit
d’installer simplement les services Certificate
Server depuis Ajout/suppression de programmes
de Windows 2000. Par défaut, ces services ne
sont pas installés sur Windows 2000 Server ou
Windows 2000 Advanced Server.

Sous NT4, vous devez relancer l'installation
d’Option Pack pour sélectionner l'installation de
Certificate Services.

[l
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Assistant Composants de Windows

Composzants Windows
Woug pouvez ajouter ou suppnimer des compozantz de Windows 2000,

Pour ajouter ou supprimer des compazants, 2électionnez la case & cocher
conezpondante. Une case grsée signifie que seule une partie du composzant sera
installée, Pour vwoir ce qui est inclus dans un composzant, cliquez sur Détails,

Compozants ;

ces de certificats

j‘_‘] Services de mize en réseau 36 Mo
O .‘:._} Services dinstallation & distance 1.7Ma
[ ?{wj Services Intemet [I15] 220 Mo

Description: Installe une autonté de cerhification por la création de certificats &
utiliser avec les applications de sécunité utiizant les clés publiques.

E space digque total néceszare 0.8 ko
Espace disponible sur le disque : V00,8 Mo

<Précédent] Suivant > J Annuler J

Figurel : Installation des services de certificats

sous Windows 2000

2. Installation du certificat Root CA
Sous Windows 2000, cette opération est

effectuée automatiquement apres I'installation
des services Certificate Server 2.0. Un nouvel

organisme de certification est alors rajouté

s'agit par défaut du nom du serveur sur lequel a

été installé Certificate Server.
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Certificats

Rile préwvu ]<T0ut> _vj

Personnel ] ALkres personnes ] Autorités intermédiaires  Aukorites principales de confiance l

DEliveeé & I DElivré par I Date d'expirat:j
[EMicrosaft Authenticode(tm) Root Authority  Microsoft Authenticod... 010172000
Elwmicrosoft Root Authority Microsoft Root Authority  31/12/2020

ElnetLack Expressz (Class C) Tanusitvanvki,.. Metlock Expressz (Cla... 20/02/2019
ElnstLack Kozjegyzoi (Class A) Tanusitvany... Metlock Kozjegyzoi (C...  20002/2019

[ElnetLack Uzleti {Class B) Tanusitvanykiado  MetLock Uzleti(Class .., 20/02/2019 —
=AM LIABILITY ACCEPTED, {c)97 YeriSign, ... MO LIABILITY ACCEP,..  08§01/2004
ERRELE-YM PIERRELE-YM 291092003
EPTT Post Rook CA PTT Post Rook CA 26/06/2019 L
P |

Imporker... J Exporter... Supprimer Avance. .,

[~ Détails de certificat

=Touk>

Affichage

Figure2 : Installation automatique d’une nouvelle
Autorité de confiance privée (ou Root CA) sous
Windows 2000.

Sous NT4, une procédure doit étre suivie pour
installer le Certificat Root CA. Cette procédure est
disponible dans I'article TECHNET Q218445 dans
la partie «Install the Root CA certificate on the
servers..

ii. Mise en place du certificat serveur de
I"autorité de certification privée (Certificat
Serveur)

Cette partie permet de créer la requéte pour un
certificat authentifié par un organisme de certification,
de récupérer le certificat serveur et de I'installer sur le
serveur Web. Apres installation, le serveur Web sera
configuré pour activer le canal SSL avec le certificat
serveur.

1. Création d’une demande de certificat

EI g'c,:;osoft'
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Tout d’abord, nous devons soumettre notre
demande d’obtenir un certificat serveur.
L'organisme de certification a qui sera destinée
cette demande renverra ensuite un certificat
serveur. Dans les exemples ci-dessous,
I’organisme de certification concerné est un
organisme de certification privé créé sur un
serveur de certificat Microsoft Root CA.

2 Services Internet (115) i)

“ Action Affichage “ - Propriétés de Site Web par défaut

Arbre I Filbrs ISAP I Répertaire de hasel Documents  Securite de répertoire | Envtétes k4 I 4
% Services Inkernet (115) —Accés anonyme et contréle d'authentification
=8 g * pierrelb-vm Activer 'accés ananyme et modifier les
FT| @ Site FTP par défaut w méthodes d'authentification pour cette (i, |
Site Weh par défaut e USRIl
-l Site web dadministrati
m & Serveur virtuel SMTP b —Restriictions par adresse IP et nom de domaine

ressource en utiizant les adresses [P ou les

@ Autorizer ou refuser 'acces a cette
noms de domaine Intermet.

Madifier... |

— Communications securisée:

Exiger des communications sécunisees et T e,
activer les certificats clients lors de laccés

4 cette ressource. aiffisher|e certificat

T dlfiers: |

Figure3 : Création d’'une demande de certificat
serveur via le gestionnaire de services Internet
sous Windows 2000.
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Assistant Certificat de T15 '
Certificat de serveur
U certificat peut &tre attribué & un site Web selon trois méthodes différentes, %
S5V

Selectionnez la méthode que wous voulez utiizer pour ce site 'Web

{+ Créer un certificat.
= Attribuer un certificat existant

" |mporter un certificat & partic d'un fichier de sauvegarde du Gestionnaire de clés.

<Précédent| Suivant » | Anruler

Figure4 : Une fois dans le wizard, I'administrateur

est guidé pour créer un certificat sous Windows
2000.

il Assistant Certificat de IIS |
Demande ultérieure ou immédiate
Wious pouvez préparer une demande afin de l'envoyer ultérieurement ou @y
envoyer une demande tout de suite. "‘W

Yaoulez-waus préparer une demande de certificat pour I'ervvoper ulténieurement, ou
préférez-vous l'envayer immédiatement & une Autorité de certification en ligne ?

+ Préparer la demande, mais ne pas 'envayer maintenant

T

< Précedent Suivant » Annuler
L\;

Figure5 : Préparation de la demande sous
Windows 2000.
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Assistant Certificat de 115
Mom et paramétres de sécurité |

Watre nouveau certificat doit posséder un nom convivial et une langueur en bits,

Tapez un nom pour le nouveau certificat. Choizizzez un nom facile a retenir et &
désigner,

Maom :
Certificat Serveur de i

La longueur en bits détermine I'efficacité du cryptage du certificat. Plus ce chiffre est
Elewe, plus la secunité ze trouve renforcée. Cependant, une longueur en bits élevée
rizque de réduire les performances.

Longueur en bits :

1024 >

™ Certificat SGC [Server Gated Cryptography] pour exportation hors Etats-Unis uniquement

<Précédent| Suivant | Annuler ]

Figure6 : Saisie du nom du certificat serveur. Il est
possible de préciser que ce certificat soit de type
SGC.

Les certificats SGC sont les plus souvent utilisés
par les organismes financiers qui nécessitent des
connections de haute encryption (128 bits) méme
dans le cas ou des utilisateurs ou navigateurs
internationaux sont limités a I’encryption 40 bits.
Lorsqu’un navigateur international (40 bits) se
connecte sur un serveur ou est installé un
certificat SGC, ce dernier crée un canal 128 bits
pour permettre I’encryption 128 bits. Le canal est
aussitot fermé des que la connection sécurisée se
termine ou que la session se termine.

D’autre part, dans le cas d’un domaine FQDN, si le
nom du domaine d’un certificat ne correspond pas
au nom de domaine du site Web, vous recevrez
un avertissement avec le choix de continuer ou
non. Avec un certificat SGC, la connexion échoue
sans autre explication.
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Assistant Certificat de 115
Mom usuel de votre site
Le nom usuel de watre site Web est le nom de domaine complet. (.%
=

Tapez le nom usuel de vatre site. Sile serveur se trouve sur Intemet, vous devez utiliser
un niom DNS walide. Sile serveur se touve sur un intranet, vous pouvez utilizer le hom
MetBIOS de Fordinateur.

En caz de changement du nom usuel, wous devrez abtenir un nouveau certificat.

Mo uzuel ;

<F'récédent| Suivant » | Annuler

Figure7 : Un certificat serveur étant unique a
chaque site Web, le nom usuel du site (common
name) est important car il garantit I'unicité du
certificat qui sera installé sur le site Web. Le nom
usuel peut étre soit le nom du serveur (comme
dessus) ou bien le nom FQDN.

Assistant Certificat de IIS
Mom de fichier de la demande de certificat
Yotre demande de certificat est enregistrée dans un fichier teste portant @
le nom que wous avez indiqué. %

Entrez un nom de fichier pour la demande de certificat.

Mo du fichier :

C:hPiemehCertificathS erveurDemandecertreg, tut Parcourir... |

<F'récédent| Suivant > | Annuler ‘

Figure 8 et 9 : Création d’un fichier contenant la
demande de certificat serveur.

EI gﬁrosoft'
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BX Demande | [O] x| |
_E Fichier ~ Edition  Affichage  Faworis  Cutils 7 m
| &erécedente - = - | & Rechercher | G Dossiers  EHistorique | [ 05 X | >
Adresse 1_\_1 C\Pierre|Certificatl Serveur Demands :_] POK |
[ Dassiers X |
[} Bureau = o=
j Mes documents certreq.bxt
=] {.‘; Poste de trawvail
[ Disquette 314 (A:)
= Disque local {C:)
-] CAConfig
-] Documents and Sektic %
-] Inetpub
=1-_] Pierre e |
=1+ Certificat |
=-{Z7 Serveur |
) | Demnande] |
[#-I_] Program Files
o T T = |
4| | B
ETy:p';e ! Texke seulement Taille :"1;13 Ko ] E'1J13 Ko | E‘ Poste de travail
Assistant Certificat de TIS

Rézumé du contenu du fichier de demande

Vaug avez choizi de générer un fichier de demande.
S

Pour genérer la demande suivante, cliquez sur Suivant.

Mom du fichier ; c:pienel cerificathserveurhdemandehcertreg, txt

Vobie demande comporte les informations suivantes ©

Délivré & pienrelb-vrm

Mom camplet Certificat Serveur de W
Payz FR

Département ou région Ezzonne

ille Les Ulis

Organization ton Organization

Unité d'arganization : tan Unite

<Précédentl Suivaéb | Annuler I

Figure 10 : Résumé des informations caractérisant
la demande du certificat serveur.
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Assistant Certificat de IIS

Fin de I'Assistant Cerificat de
serveur Web

Wous avez utilizé corectement 'Sssistant Certificat de
serveur Web. Une demande de certificat a été créée et
enreqgistrée dans le fichier ;

chpierreheertificathserveuridemandei.certraq. bt

Erwayez ou tranzmettez ce fichier par courrier électranigus
& vobre Autorité de certification, qui doit ensite vous
envayer un fichier de réponze contenant vatre nouvea
certificat.

Fiedémarrez cet Assistant pour attacher le nouveau
certificat & votre serveur.

Paur abtenir une liste des Autorités de certification qui
offrent des services pour les %deh Microzoft,

Pour fermer cet Azsistant, cliquez sur Terminer.

Frecedent IW At er ‘

Figurell : Une fois la demande de certificat
effectuée, Microsoft Certificate Server vous guide
pour la suite des opérations a effectuer, a savoir
la soumettre a un organisme de certification. A
noter gu’une liste des autorités de certification
disponibles pour authentifier votre demande est
accessible sur le site Web de Microsoft.

2. Soumission d’une requéte de certificat

Dans I'exemple que nous avons choisi de vous
montrer, nous avons choisi de soumettre la
demande de certification aupres de notre propre
organisme de certification privé, créé a |I'étape 1
« Installation d’un serveur de certificat Root CA ».
C’est ce dernier qui va recevoir la demande, la
valider et nous renvoyer alors un certificat
authentifié par ses soins.

La procédure qui suit est spécifique a un
serveur de certificat Root CA installé avec
Microsoft Certificate Server, mais le principe de
traitement, validation et renvoi du certificat
authentifié est le méme pour tous les autres
organismes de certification (Verisign, Thawte, ...).

D g'c,:;osoft'
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/3 Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier  Edition  Affichage Fawvoris  Cutils 7 |
J aPrécedente v = - ° fa | @Recherchar (%) Favoris @Histurique ||%v = % -

J Adresse I@ httpe: f{pierrelb-vinfcertsr ) ;I ook |JLiens o

e certificats Microsoft— PIERRELB-M ‘Accueil B

Bienvenue!

Utilisez ce site Web pour demander un certificat pour votre navigateur Web, un client
de messagerie ou LN autre programme sacurisé. Une fois le certificat acquis, vous
pourrez wvous identifier de maniére sécurisée auprés d'autres personnes sur le Web,
signer vos messages electroniques et effectuer d'autres actions sécurisées, selon le
type de certificat demandé

Sélectionnez une tache :
Récupérer le certificat de 'utorité de certification ou la liste de révocation de
certificats
& Demander un certificat
© Vérifier un certificat en attente

Suivant > Ll

|&] Terming ’_’_ (£ Intranst local

Figurel2 : La demande de notre certificat est
soumise a I'organisme de certification privé
(PIERRELB-VM) qui propose un formulaire a
remplir via I'assistant Microsoft Certificate Server
2.0.

/2 Services de certificat Microsoft - Microsoft Internet Explorer

J Fichisr  Edition  Affichage Faworis  Qutils 2 |
J SPrécédente + = - (3 fat | Dl Rechercher  [3)Favoris  £HHistorique ||%v =8

Jngresse I@ hiktp: ffpierrelb-vmjcertsry foertrgus. asp L! @OK |JL|ens 4

tats Microsoft— PIERRELE-YM

Choisir le type de demande

Sélectionnez le type de demande que vous voulez effectusr

© Demande de certificat utilisateur

|Certmcat de protection de courrier glectronique

& Demande avancee

Suivant I d|
& Terming l_l_ E Intranet local ;

iﬁDémarrer”J &) |J Hj5ervices Inkernet (115) “@Services de certificat ... ZRED

Figurel3 : Microsoft Certificate Server propose
plusieurs choix : soit de nous fournir un certificat
client (cette étape sera vue ultérieurement), soit
de fournir des options avancées puisqu’il s’agit ici

[l
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d’installer un certificat serveur. La deuxiéme
option est choisie.

7j Services de certificat Microsoft - Microsoft Internet Explorer

Fichier ~ Edition  Affichage Faworis  OQutls 7

daPrécédents + = - () 3 @iRechercher [EFavoris (HHstorique | [~ &
Adresse 1@ http:ffpierrelb-vmfcertsry/certrgad. asp :_] g(“)OK | ;Llens 2|
Demandes de certificat avancées H

Vous pouvez demander un certificat pour wotre propre Usage, pour Un autre utilisateur
ou pour un ordinatedr en utilisant une des méthodes suivantes MNoter gue |a strategie
de 'Autorite de certification déterminera les certificats gue vous pourrez obtenir.

€ Soumesttre une demande de certificat auprés de cette Autorité de certification en
utilisant un formulaire.

f‘[:}Soumettre une demande de certificat en utilisant un fichier crypté en Basefd
PKCS #10 ou une demande de renouvellement en utilisant un fichier crypté en
Basefd PKCS #7.

« Demander un certificat pour une carte & puce au nom d'un autre utilisateur en

utilisant la Station d'inscription de carte & puce.
Vous devez avolr un certificat dagent dinscription powr sowmettre une demands pour un autre

fisateur. hd|
5 T B renetioca ;

Figurel4 : Microsoft Certificate Server propose
plusieurs type de demandes : Il est recommandé
de choisir I'option du milieu, car sécurisé pour
I’envoi de notre demande.

2} Services de certificat Microsoft - Microsoft Internet Explorer

Fichier  Edition  Affichage Faworis  Cutls 7
| Précedente + = - (@) o} | @iRechercher [FIFavoris (HHistorique | [ &

| Adresse ]@ http:fpierrelb-vmfcertsryjcertrgxt, asp

Soumettre une demande enregistrée

Collez une demande de certificat cryptée en Based PKCS #10 ou une demande de
renouvelement FKCS #7genarge par une application externe (tal qu'un serveur Web)
dans la rubrigque de la demande pour soumettre la demande & 'Autorité de cerification

Demande enregistrée :

Fechercher un fichier & insérer. L]

& 0 @E Intranet local

Figurel5 : Le contenu du fichier certreq.txt, créé
précédemment, est édité dans Notepad, copié et
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collé a I'intérieur du formulaire ci-dessus proposé
par Microsoft Certificate Server 2.0.

Attention : de bien inclure les champs ----- BEGIN
NEW CERTIFICATE REQUEST et ----- END NEW
CERTIFICATE REQUEST, sinon votre demande sera
invalide.

72} Services de certificat Microsoft - Microsoft Internet Explorer

|| Fichisr Edition  Affichage  Favoris  Qutils 2

: SPrécédente + = - () o} | &iRechercher [F)Favoris (&Historique | [ & 1 - E
;.Agresse jé‘l http: j/pierrelb-vmfcertsrycertfnsh, asp _:j (;}OK ;leens )
Certificat en attente
Yotre demande de certificat a &té reqgue. Cependant, vous devez attendre qu'un
administrateur émette le cerificat demanda.
Consultez ce site Web & nouveau dans un jour ou deux afin de récupérer votre
certificat.
Remarque : vous devez revenir sur ce site avec le méme navigateur Web au plus tard dans 10 jours
afin de récupérer votre cerificat

é@_i’érrﬁiné- i i i i@&ﬁtranef]ocal-

Figurel6 : Une fois la demande soumise a
I’organisme de certification, vous n’avez plus qu’a
attendre qu’il vous retourne le certificat.
Rappelons qu’avec organisme de certification

« classique » (Verisign ou Thawte), ce service
payant et le traitement peut prendre quelques
jours. Avec notre propre autorité de certification
créée avec Microsoft Certificate Server, notre
demande va pouvoir étre traité tout de suite dans
la prochaine étape, et ce service est gratuit.

Dans notre exemple, le message donné par
Certificate Server et présenté dans la figure 16 ci-
dessus, le serveur PIERRELB-VM est configuré par
défaut pour mettre en attente les demandes de
certificat afin qu’un administrateur du serveur de
certification puisse valider manuellement cette
demande, ceci afin de garantir une validation
manuelle et non automatique par le serveur de
certification.
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Cependant, il est possible de configurer le
serveur de certification pour qu’il accepte par
défaut toute demande (Dans Autorité de
certification, propriétés du serveur, onglet Module
de stratégie, bouton Configurer) : un autre écran
sera alors montré, qui vous évitera d’'attendre la
validation de la demande et le téléchargement du
certificat une fois validé. Dans ce cas, I'étape 3
est ignorée et I'étape 4 est effectuée directement.

3. Traitement et téléchargement d’un
certificat

Cette étape se décompose en deux parties
distinctes :

o Traitement de la demande, envoyée par
le client a I'organisme de certification
privé.

Ce traitement est effectué par un
administrateur au sein de I'organisme de
certification privé. Il a simplement a
approuver ou refuser la demande via la
procédure suivante :

fﬂ Autorité de certification M=l

I| Action  Affichage !I P o= | i[l |

Arbre I 1D de la requéte Demande binaire Message de disposition de la demande

[ Autorieé de certification (local) —-——-BEGIN NE'W ... En attents de traitement

=1 PIERRELE-YM

[ Certificats révoqués

[ Certificats délivrés
+-i_3 Demandes en attente
L[] Demandes ayark échoug

RS | |

Figurel7 : Sur le serveur de I'organisme de
certification privé, I'administrateur lance
I"application Autorité de certification dans

[l
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Menu Démarre-Programmes-Outils
d’Administration. La liste des certificats en
attente est affichée.

arbre !

g] Autorité de certification {local)
=1 PIERRELE-YM

| Certificats révoqués
' Certificats délivrés
u Demandes en attente
i[[] Demandes avant échoud

L. o

Figurel8 : L’'administrateur n’a plus ensuite
gqu’'a sélectionner le bon certificat en
attente, puis a le valider par un simple clic
droit sur la demande : un menu contextuel
est proposé pour refuser ou délivrer le
certificat. Une fois délivré, le certificat
apparait maintenant dans la liste des
certificats délivrés :

o Téléchargement

Une fois la tache de I'administrateur de
I’organisme de certification privé terminée,
nous recevons par mail un avis comme quoi
notre demande de certificat a été validée et
gu’il ne nous reste plus gu’a télécharger le
certificat serveur sur le site Web de
I’organisme de certification privé.
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la services de certificat Microsoft - Microsoft Internet Explorer

J Fichier ~ Edition  Affichage  Faworis  Outils 7

| cprecedente - = - & a1 | DRechercher FFavaris Christoriqe | B S
Jngresse l@ http:ffpierrelb-vm/certsry) j s s |JLiens 2

-

Microsoft - PIERRELB-VM

Bienvenue !

tilisez ce site Web pour demander un cerificat pour wotre navigateur Web, un client
de messagerie ou LN autre programme sécurisé. Une fois le certificat acguis, vous
pourrez vous identifier de maniére securisée auprés d'autres personnes sur le Web,
signer vos messages electronigues et effectuer d'autres actions sécurisées, selon le
type de certificat demands.

Sélectionnez une tiche :
Récupérer le certificat de I'utorité de certification ou la liste de révocation de
cerificats
 Demander un cerificat

f%?\_gférifier un certificat en attents

1
|&] Terming ’_’_ (2 Intranet local

Figurel9 : Pour télécharger le certificat
serveur validé par I'organisme de
certification, il faut se reconnecter sur le site
de I'organisme, puis Vérifier les certificats
en attente.

/J Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier  Edition  Affichage Faworis  Qutils 2

J SPrécédente + = - (D fa | &ARechercher  [3]Favoris (& Historique ||%v =1 -
JAgresse l@ http: ffpierrelb-vmicertsry fcertckpn, asp j @OK HLiens =i

Microsoft - FIERRELEYM

Vérification d'une requéte de cerificat en attente

Selectionnez la requéte de centificat & vérifier:

Enragistre-Demanda da certifica j2001 00:04:249)

Suivant > !

|&] Terming || BB mntranet local

Figure20 : Le certificat délivré est bien
disponible et visible. Il suffit de le
sélectionner, puis de le télécharger
localement sur son disque dur.
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/3 Services de certificat Microsoft - Microsoft Internet Explorer

Fichier Edition  Affichage  Favoris  OQubils ¢ m
| <= Précédente » = - D ﬁ @Rechercher [ Favoris @Histnriqua .@v = _": - .
Adresse ]@'I httpefipietrelb-vrnfcertseyfcertfnsh, asp LI -f‘>OK Liens |

Certificat émis
Le certificat que vous avez demandé a &té émis.

& Codé DER ou € Crypté en Basefd

Telecharger le certificafpe 'ALtorite de certification
=1 Telécharaer le chermnin oo certificat de I'Autorité de certification

£ heep:ffpierrelb-vrfertseyf_ @ Inkranet local
Figure2l : Le certificat est maintenant
téléchargeable : choisissez de télécharger le
certificat issu de I'autorité de certification,
codé DER.
Téléchargement terminé HEE|
= -
v

3
| T Eléchargement terming
Enregistré :

certnew. cer de piemelb-vm
EERREEEENNEEEENEEEEEEEENENEENEENEENEENEEEEN

Télécharge 1001 Koenl s
Télécharger wers : CAPieme\CertificatyServe. . \certhew. cer
Taux de transfert ;. 1.01 Kodsec

™ Fermer cette boite de dialogue 3 la fin du teléchargement

Oaerir ] Ouwrir le dogsier ] Fermer

Figure 22 : le certificat de I'autorité de
certification privé (CERTNEW.CER) vient
d’étre téléchargé sur notre poste de travail.

4. Installation du certificat et paramétrage
du site Web SSL

[l
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Maintenant que nous possédons ce certificat
CERTNEW.CER, il ne nous reste plus qu’a
I'installer sur notre serveur Web HTTP. Il existe
deux méthodes pour cela :

soit copiez le certificat directement sur le
serveur Web, puis double-cliquer dessus pour
I'installer.

Soit I'installer par I'assistant d’installation de
certificat pour pré installer le certificat, puis le
lier au site Web a sécuriser. Nous vous
proposons la deuxieme méthode ci-dessous :

| Propriétés de Site Web par défaut 1I

| Action  Affichage | 7 T 5 i I
L — - Sécurité de répertaire iEn-tétes HTTP] Messages d'emeur personnallsési Extensm_‘_j_L o
Atbre

] [~ Accés anonyme et contrdle d'authentification —

&3 sfr\ice.s Iemebiils) Activer laccés anonyme et modifier les

= ”—T’j’ pierrelb-yvin @ méthodes d'authentification pour cette Modifier
il Site FTP par défaut A - ]
-y Site Web par défaut L
= 'Q Site Web d'administrat 1~ Restrictions par adresse P et nom de domaine -

[#-E% Serveur virtuel SMTP ¢
Avtoriser ou refuzer accés & cette
reszource en utlisant les adresses [P ou les
noms de domaine Internet.

bodifier

1~ Communications sécurisées —

Em_ger des conjmun\cat_lons SBCUIISBIES e‘t Certificat de servewr,..
_,i.\;i-@ © activer les certificats clients lors de l'accés K

7
a cefte ressource.

4

ak. I Annuler ] Applauer ] Aide I"‘

Figure 23 : Sur le serveur Web a sécuriser, Nous

allons lancer 'assistant d’installation du certificat
de l'autorité de certification privé (CERTNEW.CER)

via le gestionnaire des services Internet. Apres
avoir sélectionné le site Web, et avoir choisi
I’onglet « Sécurité de répertoire » dans les
propriétés, nous cliquons sur le bouton Certificat
de Serveur.
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Assistant Certificat de serveur Web.

Assistant Cerlificat de

% serveur Web
s

Cet Azsiztart vous aide & créer et admiristrer les
certificats de serveur qui zont utiizés dans le cadre
des communications Web sécunzées entre votre
serveur et un client.,

Etat de votre serveur Weh -

Yous poszédez une demande de certificat en
attente. L'Assistant Certificat wa vous aider & traiter
la réponze d'une Autornité de certification ou &
supprimer cette demande en attente.

Cliquez zur Suivant pour continuer.

Bresede I Suivanl;[ | Annuler I

Figure 24 : L'assistant Certificat de serveur Web
est alors exécuté, et le procédure d’installation de
CERTNEW.CER sur votre site Web sélectionné
peut commencer.

Assistant Certificat de 115

Demande de certificat en attente
Une demande de certificat en attente est une requéte & laquelle
IAutarité de certification n'a pas encore réporidu.

Ure demande de certificat est en attente. Que souhaitez-vous faire 7
(. Traiter la demande en attente et installer le certificat

= Supprirmer la demande en attente

<F'récédent| Suivant » | Annuler

Figure 25 : L'assistant Certificat de serveur nous
propose de traiter la demande en attente et
d’'installer le certificat.

EI g'c,:;osoft'
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Assistant Certificat de IIS [
Traiter une demande de certificat en

Pour traiter une demande de certificat en atterte, récupérez le fichier contenant la %
%

réponse de [Autonité de certification.
Entrez le chemin d'accés et le nom du fichier contenant la réponze de [Autornité de
certification.

Chemin et nom du fichier :

C:YPieme\Certificath5 erveursD éliviéhcertnew, cer Parzourr....

< Précédent Suivart Arnuler
lr\g

Figure 26 : L'assistant Certificat de serveur nous
demande alors de lui fournir le certificat délivré
sous forme de fichier CERTNEW.CER.

Assistant Certificat de IIS
Hésumé du certificat

Yous avez choizl d'installer un certificat & partir d'un fichier de réponze.

Four inztaller le certificat suivant, cliquez sur Suivant.
MHarn du fichier : C:hPierrehCertificathServeutD élivréhcertnew. cer

Détailz du certificat :

Diélivré & pierrelb-vrm

E iz par FIERRELE-\M

[ ate d'expiration 30/09/2002

Rdle présu Authentification du serveur
Mom complet Certificat Serveur de Wi
Fays FR

Département ou région Ezzonne

Wille Les Uls

Organization ton Organization

Urité d'organization Man Unite

< Précédent | Suivant > &l Annuler

Figure 27 : L'assistant Certificat de serveur
présente un résumé de toutes les caractéristiques
avant d’installer le certificat pour le site Web.

EI gﬁrosoft'
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Assistant Certificat de IIS

=

Fin de I'Assistant Centificat
de serveur Web

Wous avez utilisé conmectement Lassiztant Certificat de
zarvelr Wweb,

Un certificat ezt maintenant installé sur ce serveur.
Wous pouvez réutiliser cet Assistant & tout moment pour

renommer, remplacer ou supprimer ce certificat, s
nécessaire.

Four fermer cet Azsistant, cliquez sur Teminer.

Figure 28 : L'assistant Certificat de serveur Web
nous confirme que le certificat est correctement
installé sur notre serveur.

| Action  Affichage

. frbre ]

?ig Services Internet {115}

- 2} * pierrelb-vm
-4 Sie FTP par défaut
&l .Q Site Web par defaut
& w8 Sits Web d'administrat
el e Serveur virtuel SMTP

4

Propriétés de Site Web par défaut [7]

Securité de répertaire 1 Ertétes HTTF'] tessages demeur parsonna\isés] Extensio 4 | | ||

—Aecés anonyme et contréle d'authentification -

Activer 'accés ananyme et madifier les

@; méthodes d'authentification pour cette Madifier
S Iessource.

— Restrictions par adresse [P et nom de domaine —

Avtariser ou refuser l'accés 4 cette
reszource en utlisant les adresses IP ou les
noms de domaine Internet

Madifier..

1~ Communications séounisées

Exiger des communications sécurnizées et R T e e
'-"‘;"-@'o- activer les certificats clients lors de ['accés

4 celte ressource. % Afficher le certificat

Iodifier..

=]l

oK, ] Arnuler ] sppliqust ‘ Bide

‘ L

Figure 29 : Apres avoir quitté I'assistant Certificat
de serveur Web, nous constatons que deux
nouveaux boutons apparaissent concernant les
communications sécurisées : Afficher ou bien
Modifier le certificat installé.

EI g'c,:;osoft'
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Il nous reste maintenant a configurer et a
tester le certificat du c6té du serveur en suivant
les dernieres étapes suivantes :

N o speE: G
+§ Services Internet {115} |p.qprigtés de Site Web par défaut [ EI

e R T
| Action  Affichage | == S5y % 7
| J Sécurnité de répertoire I En-tétes HTTF'I Meszages d'erreur persunnalisésl Exlansioﬂﬂ L

Atbre I
-~ Accés anonyme et contrdle d'authentification 1

5 5 s e (1)

[=1- 123 * pierrelo-vm . o
@ Site FTP par défaut 'F%Exlgar un canal sécurige (S50
@ Site Web par défaut = Requérir le cryptage 128 bits
w8 site web d'administrat
43 Serveur virtuel SMTP | — Certificats client:

@ |gnaorer les certificats clients
' Accepter les cerificats clients
i~ Ewiger les certificats clients

™ Activer le mappage de certificat clisnt

Lesz certificatz clients peuvent étre mappés sur des

comptes utlisateurs Windows. Ceci permet un -

contréle d'accés aux ressources en utiisant les fAGifiess.. |
ceilificats clients.

I Activer la liste des ceificats fiables

o I j

Imuel e | I Edifier: I

.| |

| I ok | Aok | pige | 1

Figure 30 : Nous choisissons alors de modifier les
communications sécurisées. Par défaut, le canal
SSL n’est pas activé : un simple clic sur I'option
Exiger un canal sécurisé SLL permet de I'activer.
Par défaut les certificats clients sont ignorés et
n’ont pas besoin d’'étre présentés au serveur Web
pour accéder au site Web en HTTPS.

Mise en place d’un serveur Web HTTPS - mise a jour Mai



/a Cette page doit étre affichée via un canal sécurisé - Microsoft Internet Explorer

_J Fichier  Edition  Affichage Faworis  Outils 7

| ©Précédente + = - @) 1 | @Rechercher  Favors CAnisoriqe | B & 0 -
Jngresse I@ http:fflacalhast fpostinfa, Heml ..'_I oK |J Liens **

Cette page doit étre affichée via un canal
securise

La page que vous essayez d'afficher nécessite I'utilisation de
« https » dans l'adresse.

Essayez les apérations suivantes :

» Réessavez en tapant https:ff au début de 'adresse que
vous essayez d'atteindre, %

HTTFP 403.4 - Interdit : S5L reguis
Services Internet (IIS)

Informations techniques {destinées au personnel du Support LI

tarhniana’

@ Terming ,_ ,_ r@ = Intranet local ]

Figure 31 : Pour tester la mise en place du canal
sécurisé SSL, essayons d'accéder a notre site Web
sécurisé via une adresse URL HTTP : il n'est
désormais possible d'accéder a notre site Web
gu’uniquement via le protocole sécurisé HTTPS.

J n  Affichage waris  Outils 7 “
J {APrécédente » =0 ° fat | @Rechercher Faviris @Historiaue | ‘ = Q Y
JAdresse I@ https: /flocalhostipostinfo, bkl _V_! oK |jLiens i
Alerte de sécurité X =
Cette page d ot Les informations que vous échangez avec ce site ne peuvent pas
% G elie consultées ou modifiees par d'autres utiizateurs. Cependant,
securise un probléme concemant le certificat de sécurté de ce site 3 été
détecte.

(] Ce certificat de sécuité émane dune autorité de
La page gue vous ¢ cettification digne de confiance.
« https » dans I'adr

° La date du certificat de sécurité n'est pas valide.

Essayez les opérat e e
¥ ® ! Le nom sur le certificat de sécurité ne corespond pas au

nom de ce site
® Réessayez ¢

VOUs:essaye Woulsz-vous continuer ?
HTTF 403.4 - Inter (i J Han
Services Internet — l,\
Informations techniques (destinées au personnel du Support
tarhninuad =l
|Q Connexion au site 127.0.0.1 [ ,_ ,_ [ = Intranet local

Figure 32 : L’acces au site HTTPS directement
effectué depuis le serveur Web sécurisé nous
montre plusieurs parametres sur lequel le

[l
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certificat se base pour vérifier la validité de
I'acces :

* L'autorité de certification privée : elle est
bien connue du serveur Web.

* La date de validité du certificat émis par cet
organisme : elle est bien valide et n'est pas
périmée.

* Le nom du site sécurisé : il n’est pas correct.
Pourquoi ?

Tout simplement parce que lorsque la
demande du certificat é été émise a I'organisme
de certification privé, nous avions spécifié le
Common Name (Nom usuel) comme étant égale a
la valeur « pierrelb-vm ». Comme nous tentons
d’accéder a un site appelé localhost, il n’y a pas
de correspondance entre les deux noms, d’ou cet
avertissement. Nous pouvons alors accepter
guand méme d’accéder a ce site : c'est a
I'utilisateur final de décider de I'action a effectuer
en toute connaissance de cause.

/3 Informations d'Accés au Web - Microsoft Internet Explorer

Fichier  Edition  Affichage  Faworis  Cutils 7 |m
| crrécédente ~ = - (@ o} | &QRechercher [FFavors HHistorique | By & o - B
| Adresse igl https: flacalhost fpostinfo, html _:_j oK |jL\ens 2

Informations d'Accées au Web

Cette page contient {dans les commentaires) les informations de configuration pour les outils de
création de site Web eonites avz APT: WebPost de Microsoft. Veutllez vous réferrer au SDE
Internet de Microszoft pour plus d'informations sur les APTs WebPost.

é;-l Terming ] j| @E Intranet local

Figure 33 : L'acces a été autorisé : nous
pouvons maintenant accéder au site Web en
HTTPS.

D g'c,:;osoft'
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b. Activer la sécurisation d’'un site Web par
SSL : Authentification par certificat coté
client

Il existe plusieurs manieres d’installer le certificat Root CA
dans la liste des Root CA de confiance dans Internet Explorer
5:

« Par mail : envoyez le certificat a tous vos
utilisateurs pour qu’ils puissent l'installer
simplement.

» Par téléchargement : une page de
téléchargement propose un lien vers le
certificat Root CA.

« Par IEAK : dans le cadre de déploiement massif
de nouvelles versions d’Internet Explorer, vous
pouvez directement intégrer le certificat au
sein des autorités de confiance dans le
paquetage IEAK.

De toutes les manieres, le certificat Root CA
doit étre installé sur les postes client pour
indiquer a Internet Explorer de faire confiance au
fait que le certificat de votre site n'est pas le
certificat que vous venez juste de créer, mais
plutét le certificat Root CA, créé lorsque
Certificate Serveur a été installé.

i. Installation du certificat Root CA

Pour ce faire, il nous faut télécharger le certificat
depuis notre poste client :

D g'c,:;osoft'
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la Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier  Edition  Affichage Faworis  Cutils 2 |m
J oPrécidents - = - (3 el | @iRechercher  [F)Favoris  £&Historiqus | B-& 0 -
Jngresse I@ https: ffpierrelb-vm/certsr) j @OK “Llens e

-

Bienvenue !

Ltilisez ce site Web pour demander un certificat pour votre navigateur Web un client
de messagerie ou Un autre programme securisé. Une fois le certificat acquis, vous
pourrez vous identifier de maniére sécurisée auprés d'autres personnes sur le Web,
signer vos messages electroniques et effectuer d'autres actions sécurisées, selon le
type de certificat demande.

Sélectionnez une tache :
@ Recupérer le cenificat de I'utarité de certification ou la liste de révocation de
ertificats
© Demander un cerificat
O érifier un certificat en attente

-
Terming L = Intranet local
£] [ =

Figure 34 : Nous nous connectons (en HTTPS cette
fois !) sur notre site Web ou a été installé le certificat
Serveur Root CA, afin de le récupérer en vue de
I"installer sur le poste client.

/3 Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier  Edition  Affichage Faworis  OQutils |m
J aPrécidente + = - (&) ol | QiRechercher (3] Favaris  £&Historique | & 0 -
J Adresse l@ https: ffpierrelb-vmfcertsrvfcertcarc. asp Li @OK |J| Liens >

Installer ce chemin d'accés de cegification d' Autorité de certification pour autoriser
votre ordinateur & se fier alx cerfh.tats émis & partir de cette Autorité de certification.

IIn'est pas nécessaire d'installer manuellement le chemin d'accés de certification
d'Autorité de certification si wvous demandez et installez un certificat a partir de cette
Autorité de certification, car le chemin d'accés de certification d'Autorité de certification
sera installé automati quement pour vous.

Choisissez le fichier a télécharger :
Certificat d'Autorité de [Tl RS =Ny
certification :

& Code DER ou € Crypté en Basebd

Télécharger le certificat de I'Autorité de certification
Télecharger le chemin du cerificat de 'Autorité de b

cefification
Télécharger la demniére liste de révocation de =l
|,'Z\j https://pierrelb-vmicertsref_ |_|3 E Inkranet local

Figure 35 : Deux possibilités s’offrent alors a vous :

Installer automatiquement ce certificat serveur
depuis le chemin d’acces connu dans Internet
Explorer.

[l
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Télécharger ce certificat serveur, le sauvegarder sur
disque, puis double-cliquer sur le certificat pour
démarre |'assistant d’installation du certificat serveur
sur le poste client en choisissant I'emplacement
physique (store) correspondant aux autorités de
certification de confiance.

/=4 Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier ~ Edition  Affichage Favoris  Qutils 7 |

J daPrécédente ~ = - () "N | QiRechercher (S Favaris (& Historique ||%v =

J Adresse l@ https:{fpierrelb-vm/certsre/certrmpn. asp _V_! POK |JLiens 2

Certificat d'Autorité de certification installé

Le certificat d'Autorite de certification a ét& correctement installe.

<]

|@ Terming l_ E‘IE Intranet local

Figure 36 : En ayant choisi la premiere possibilité,
voici alors ce que nous obtenons. La nouvelle autorité
de certification vient d’étre rajouté dans le store des
autorités de certification dignes de confiance dans
Internet Explorer de votre poste client.

ii. Installation du certificat client lié au CA

Jusqu'a présent, nous n’avions pas besoin de
présenter sur nos postes client un certificat client.
Cependant, dans le cas présenté ci-dessous ou vous
configurez votre serveur Web HTTPS pour exiger la
présentation d’un certificat client, il est nécessaire
d’'installer un certificat client.
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Ty o :
- § Servicelpronristés de Site Web par défaut 2] =|0] = I
Action S . .
Iz Filtres IS4F1 | Fiépertaite de base | Documents | Sécuité de iépertoire | Engies k4] >
Arbre N
I - Acocés anonyme et contrdle d'authentification 1
B 43 * pie . L
= i ¥ Esiger un canal séouriss [S5L)
5 I Requéri le cryptage 128 bits
= irmsadc
i~ Centificats client: soft Sharediwe. ..
" |gnarer les certificats clients
" Accepter les certificats clients
G'hE wiger les certificats clients ol
" [ Activer le mappage de certificat client
Les certificats clients peuvent &tre mappés sur des
comptes utilisateurs Windows. Ceci permet un 5 -
contréle d'accés aus ressources en utilisant les hdfier..
cerlificats clients
™ Activer |a liste des certificats fiables
o || BT Entives I j
[HEuele.. | I mdifier.. | =
4 I 3
e — ok | Ao | e B
@ Terming = et ocal

Figure 37 : Voici comment configurer votre site Web
HTTPS afin d’exiger la présentation d’un certificat
client installé sur le poste client.

7 Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier ~Edition  Affichage Faworis  Qutils 7 |
J & Précedente ~ = - (@) o} | §Q\Rechercher (3 Favaris (8 Historique ||%v =
Jndresse I@ https: {[pierrelb-vinfcertsr) j oK “ Liens **

s

ficrosoft - PIERRELE

Bienvenue |

Utilisez ce site Web pour demander un certificat pour votre navigateur Web, un client
de messagerie ou un autre programme securisé. Une fois le certificat acquis, vous
pourrez vous identifier de maniére sécurisée aupras d'autres personnes sur le Web,
signer vos messages électroniques st effectuer d'autres actions sécurisées, selon le
type de certificat demande.

Sélectionnez une tache :
~ Récuperer le certificat de ['utorite de certification ou la liste de revocation de
certificats
& Demander un certificat
fk\/érifier un certificat en attente

Suivarnt > | :l
&] Terming [ [ &) [BE mtranet local

Figure 38 : Une fois configuré le site Web, il est
nécessaire de créer un certificat client puis de
I'installer dans Internet Explorer du poste client.

Dgi&rosoft'
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,; Services de certificat Microsoft - Microsoft Internet Explorer

JEchier Edition  Affichage Faworis  Qutils 2

J daPrécedente + = - (@) fat | Q) Rechercher [3]Favoris €4 Historique | B-& 0 -

Jngresse I@ https:ifpierrelb-vmfcertsryfcertrgus, asp j @OK |J Liens **

certificats Microsoft - PIERRELB-'h

Choisir le type de demande

Selectionnez le type de demande gue vous vollez effectuer

& Demande de certificat utilisateur :

Certificat de navigateur \Web

Certificat de protection de courrier électronique

€ Demande avancée

Suivant > !
@ Terming

=l

l_ E E Intranet local

Figure 39 : Certificate server nous propose alors
d’effectuer une demande de certificat client
concernant la navigation sur le Web.

Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier Edition  Affichage Faworis  Qutils 2

J G Précédente + = - (@) fat | D Rechercher [ Favoris  E&Historique | - &

JAgrasse I@ https: | {pierrelb-vrnfcertseyfcertrgbi.asprtype=0

=] ok ||tens »

s

ces de certificats Microsoft — PIERRELE-YM

Certificat de navigateur Web - Informations d'identification

Entrez les informations d'identification suivantes qui seront portées sur votre certificat
Mom : IPierre LANSALOT-BASOL

Adresse de messagerie Ipierrelb@microsoﬂ.com

Societe : |Organisati0n
Département : IUnite [}s
ville ; [ville
Etat : I
Pays/frégion : IFR

Options supplémentaires

Sélectionnez un fournisseur de services crintoaranhinues -
@ Terming

[

BE T ——

Figure 40 : Certificate server présente un formulaire
demandant quelques informations concernant cet
utilisateur. Notez que les informations concernant la
société, le département et le pays sont affichés

automatiquement, puisque cet utilisateur doit faire
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partie de I'organisation .du serveur sur lequel il essaie
d’accéder.

/a Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier ~ Edition  Affichage Faworis  OQutls 7 |
J o Préctdents + = - (@) el | iRechercher [3|Favaris £ Historique ||%- = -

Jngresse I@ hktps: ipierrelb-vmfcertsryfcertfnsh, asp j @OK |JL|ens e

Certificat en attente

Wotre demande de certificat a été regue. Cependant, vous devez attendre gu'un
administrateur émette le certificat demandé.

Consultez ce site Web & nouveau dans un jour ou deux afin de récupérer votre
certificat.

Remarque : vous devez revenir sur ce site avec le méme navigateur Web au plus tard dans 10 jours
afin de récupérer votre certificat

[
&] Terming ,_|—L|'_ @ = Intranet local

Figure 41 : Le certificat utilisateur est alors créé et est
en attente de validation par I'autorité de certification.

{3 Autorité de certification =
|J—action Affichage |J & o= | | | &

Arbre I ID de la requéte Demande binaire Message de disposition de la demande:

Autarité de certification (local) ——-—BEGIN MEW ... En attente de traitement
=+ PIERRELE-vM
[ Certificats révoqués

(L Certificats délivrés
-3 Demandes en attente
"] Demandes ayant échous

K 7|

Figure 42 : Dans le programme Autorité de
Certification, le certificat client est alors en attente de
validation par un administrateur. Une fois qu’il est
délivré, depuis le méme poste utilisateur, nous allons
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vérifier les certificats en attente : nous voyons alors
notre certificat client délivré qui est en attente.

/ Services de certificat Microsoft - Microsoft Internet Explorer

J Fichier ~ Edition  affichage Faworis  OQutils ‘

J GEPrécédente + = - () i | & Rechercher  [3]Favoris  £#Historique ||%v = :
JAgresse I@ https:/fpierrelb-vm/certsry/ j @OK |JLiens i

s

Microsoft - PIERRELE-VM

Bienvenue!

Ltilise7 ce site Web pour demander un cerificat pour votre navigateur Vieb, un client
de messagerie ou un autre programme securise. Une fois le certificat acquis, vous
pourrez wous identifier de maniére sécurisée auprés d'autres personnes sur le Web,
signer vos messages électroniques et effectusr d'autres actions sécuriséss, selon le
type de certificat demandé.

Sélectionnez une tache :

Recupérer le certificat de 'utoriteé de certification ou la liste de révocation de
certificats

€ Demander un certificat
& Vérifier un certificat en attente

-
Terming 5 |(=E Intranet local
2] EEE

Figure 43 : Vérification des certificats en attente.

7 Services de certificat Microsoft - Microsoft Internet Explorer

JEchier Edition  Affichage  Faworis  Qutils 2

J < Precedente » = - ° ot | @Rechercher (3 Favoris @Histurique | %v =1 -
Jngresse I@ https:{/pierrelb-wrnfcertsrvjcertckpn. asp j @OK |JLiens 22

cats Microsoft— PIERRELB-M

vérification d'une requéte de certificat en attente

Selectionnez la requéte de cerificat & warifier

Cerificat de navigateur ! [ 0071 1¢
Suivant > |
@ Terming ’_E E Intranet local

Figure 44 : Nous retrouvons notre certificat client qu’il
nous maintenant télécharger et installer sur notre
poste utilisateur.
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(a Services de certificat Microsoft - Microsoft Internet Explorer HEE

J Eichier Edition  Affichage Faworis  OQutils 2 |“
| errecedene - = - @ 23 | @i rechercher [ Favorls  CBHstorique | [y & 16 -
JAgrasse I@ https:{/pierrelb-vmfcertsrv/certfnsh, asp j @OK |J Liens **

Certificat émis

Le cerificat que wous avez demandé a été émis.

Installer ce cwificat

_i
Installer le certificat | Y [(EE Intranet lacal

Figure 45 : Il nous est alors proposé d’installer
directement sur notre poste utilisateur le certificat

client.
Certificats [ 7|
Réle prévu : I«:Tout:b j

Personnel |.0.utres PErsOnnes | Aukorités intermédiaires | Aukorités principales de confiance |

Delivre & I Delivré par I Date d'ex... | Hom complet |
= administrateur Adrinistrateur 05/09/2101  <Aucun=

Pierre LANSALOT-BASOL  PIERRELE-WM 30 <Aucun >

Impoarker,.. Exporter. .. Supprimer Avance, ..

Détails de certificat

Authentificakion du client

Affichage |

Figure 46 : Une fois installé ce certificat client, il nous
suffit de vérifier qu’il apparait bien dans Internet
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Explorer du poste utilisateur : Options Internet -
Onglet Contenu - Bouton Certificats - Onglet
Personnel : Le certificat client pour l'utilisateur Pierre
LANSALOT-BASOU apparait dans la liste maintenant
comme certificat personnel.

[hCette page doit étre aflichée via un canal sécurisé - Microsoft Internet Explorer

J Fichigr  Edition  Affichage  Faworis  Outls 2 |m
J CPECECETE e ° fat | @Rechercher (3] Favaris @Histnrique | @v =1 % -
B B oo —————— G E R

-%entificatio. 1 I—
Cette page d '\: Le site Wweb que vous voulez vister requiert une

- s identification. Sélectionnez le certificat & utilizer larsque vous
securise vous connectez,

(Flene LANSALOT-BASTL

La page que wous
« https = dans I'adr

Essayez les opérati

* Réessayez e
WOUS BS53YE Plus dinfos... | Afficher le certificat... |

HTTP 403.4 - Inter

Services Internet Annuler |

Inforrations techniques {destinées au personnel du Suppart
tarhninual Jid
fg Le sitz Web a été trouvé, Attente de la réponse. .. ,i [ @ Intranet local

Figure 47 : Lorsqu’on tente maintenant d'accéder au
site HTTPS, le client IE présente une liste des certificat
client correspondant a I'autorité de certification privé
gui a configuré le serveur Web en HTTPS. C’est a
I'utilisateur alors de choisir de présenter le certificat
client au serveur et de valider son choix.
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(3 Informations d"Accés au Web - Microsoft Internet Explorer
-J Fichier  Edition  Affichage  Faworis  Cutils 7 |m
| erreczdens - = - @ | @iRechercher (IFavoris CArsorique | B & 0 -

=] @ox |[uens »

Jn:_lresse !@ https: ffpierrelb-vm/postinfo, html

Informations d'Acces au Web

Cette page contient {dans les commentaires) les informations de configuration pour les outils de
création de site Web Ecrites aux APIs WebPost de Microsoft. Veuillez vous réferrer au SDE

Internet de Microsoft pour plus d'informations sur les APIs WebPost.

U8 B rvanetiocal |

| @] Terming

Figure 48 : Le site Web a accepté la présentation du
certificat client : le client accede alors au site HTTPS

sécurisé de bout en bout.
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3y Présentation de la CRL

a. Validité d’un certificat :
Un certificat (client ou de I'autorité de certification privée)
possede certaines caractéristiques qui indiquent sa validité.

Ces parameétres sont :
= ['autorité de certification Root CA.
* La date de validité.
» |Le common name (ou nom usuel)

i. Root CA
Celle-ci doit étre connue du serveur et du client dans
une architecture client/serveur SSL.

ii. Date de validité du certificat serveur et client
Un certificat a une durée de vie limitée. Il est délivré
par I'autorité de certification. Passée cette date, le
certificat expire et il est nécessaire alors de demander
un nouveau certificat dont la durée de validité sera
prolongée pour une nouvelle période.

ii. Domaine

Un certificat est délivré par I'autorité de certification
pour une adresse de domaine DNS unique. Ainsi, dans
notre exemple en laboratoire, nous avons vu que notre
certificat a été délivré pour un nom de serveur
http://pierrelb-vm. Si je tente d’accéder a ce serveur
avec un autre nom (par exemple http://localhost) , un
message m’indiquera que le certificat n’est pas fait
pour accéder a un tel site. Il est du ressort final de
I’'utilisateur de continuer ou non une fois qu’il est
prévenu.

b. Vérification en ligne de la validité d’'un
certificat

i. Coté client IE5
Toute autorité de certification privée gere une CRL
(Certification Revocation List). Cette liste contient
I’ensembles des serveurs qui ne sont plus considérés
comme ayant un certificat valide. Cette liste peut étre
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accessible en ligne directement par les postes clients
Internet Explorer quand ils se connectent au serveur
Web : ils vérifient ainsi aupres du CA qui a fournit ce
certificat et si le serveur en question n’est pas dans la
CRL en question en comparant le nom donné dans le
certificat et les membres de cette liste.

Cette liste s’active sous Internet Explorer dans les
Options avancées :

Générall Séu:uritél Cu:untenul Cu:unnexiu:unsl Programmes —Avancees |

Parametres ;

O Me pas effectuer de recherche & partiv de la barre d'adres;l
O Se connecter simplement au site le plus probable
é S&curité
Activer 'Assistant Profil
O Avertir en cas de changement. entre mode sécurisé et non séc
Avertir pour les sites dont les certificats sont non walides
Avertir siles formulaires soumis sont redirigés
Fortezza
[ e pas enregistrer les pages cryptées sur le disque
OrcTi.0
5L 2.0
55L 3.0
Omsto
[ vérifier la révacation des certificats (redémarrage nécessaire)
[ wérifier la révocation des certificats de I'éditeur
O vider le dossier Temparary Internet Files larsque le navigateur »
1| | 3

Paramétres par défaut

(a4 I annuler Appliguer

ii. Coté serveur IS5
1. L'inverse est vrai également : Il est possible de
demander a IS de vérifier la validité d'un
certificat client. Il suffit d’activer dans le
registre la clé suivante :
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HKEY_LOCAL_MACHINE\System\CurrentControlSet\
Services\Inetinfo\Parameters\CheckForServerCerti
ficateRevocation a 1 (0 par défaut).

4 Quelques points importants

a. Export / import du certificat serveur vers un
autre serveur lIS 5

Envisageons le cas suivant : pour des raisons diverses dans
votre entreprise, il a été décidé de réinstaller completement
votre serveur Windows 2000. Cette opération nécessite donc
de réinstaller completement le systeme d’exploitation et les
applications. Votre entreprise a cependant indique deux
éléments indispensables dans le cahier des charges :

= |e serveur devra étre réinstallé avec le méme nom
DNS.

» |e serveur devra conserver le méme certificat
serveur SSL.

La question qui se pose est alors la suivante :
comment sauvegarder et réinstaller le certificat
serveur existant lors de la future réinstallation de
notre serveur Windows 2000 ?

Un premier réflexe peut étre de réémettre une demande
de certificats auprés de I'autorité de certification avec les
mémes informations.

Cela fonctionnera certes, mais il existe une méthode plus
adaptée a ce type de demande : I’exportation et
I'importation de certificats serveur.

Nous vous présentons ici le guide détaillé des étapes a
suivre pour exporter correctement un certificat web existant,
avant de réimporter ce méme certificat sur votre nouvelle
installation du serveur.
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Comment Exporter & Importer un certificat
serveur Web existant ?

« Premiérement, constatons que notre certificat serveur est
correctement installé et opérationnel sur notre serveur web :
Vous pouvez alors afficher une information importante depuis la
console MMC d’IIS :

o Ce certificat serveur posséde une clé privée. Elle devra
étre exportée par la suite, il est donc nécessaire de
s’assurer que la clé privée est fonctionnelle.

2 Services Internet (115) = el T =10] %]
|| cion affichege || += = | (@ B (R ||2]» =m0 |
Arbre I Ordinakewr |Local | Type de conne... | Etat
Services Internet (115) 2 perrelb-vm i TCP[IP
[=1- =8 * pierrelb-vm P =
; i Lo X
& &3 site FTP par s Propriétés de Site Web par défaut T 7] x|
= sta Web par Messages demeur persannalzés ] Extensions serveur |
E g :ﬁev?:bj:' Si.e‘w'eh! Dpéra!euls] Performancesi FIre&IS.ﬂ\FII Répertaire de thasel Docurments |
-Gt Ser : :
Rl S it Eloa iRl : Entétes HTTF I
B 2| x|

GEnéral ] Détails | Chemin d'accés de certification |

Informations sur le certificat

Ce certificat est destiné a:
#Garantit ldenticé d'un ordnateor distant

M odifies. . |

M oddifier, .. |

Ceitificat de zawnLl.__l
Afficher le cartificat |
Délivré a: pierrelb-vm M oditier. . |

Délivré par : FIERRELBE-¥M

valide & partie du 17/02/2003 jusqu‘au 29/09/2003 SERITE | side |

Vious avez une clé privée qui correspond & ce certficat,

Dl aration de ['Emettedr |
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Figure 48 : Le certificat serveur possede bien une clé
privée.

« Deuxiemement, nous allons exporter ce certificat serveur dans
un fichier. Pour ce faire, la procédure est la suivante :
o Depuis la console MMC d’IIS, cliquez sur le bouton “Copier
dans un fichier”.

2 Services Internet (T15) I : g [ =] 5
|| Acion affichace || ¢ = | @@ || 2|/ B » = 0 |
Arbre | Ordinatew |Local | Type de conne... | Erat
Services Internst (115) |Mrelhrvm Cui TCRIP

= 2 * plerrelb-vm
[#1 s Site FTP par |
[+ Site Web par

Propriétés de Site Web par défaut 2] x|

; A Mezzages d'anewr perzonnalzés | Extenzions zerveur |
=8 z'b" WBu ' Sitewed | Dpérateurs | Perormances | Fitres 15471 | Répettoie de base | Documents |
-2 Servew virty S éeurilé de réperlaine | Entétes HTTP |

Tl 'ﬁa Sy e wirki)

Certificat R 2| x|
Géndeal Détails | Chemin diaceis de cartification |
I lifis.. |
Afficher :  |<Tout> =]
Champ | waleur -
[Hversion v3 s
ENuméra de zérie 5108 D588 0000 0000 QnoF
E.ﬁ.ﬁgwil‘hme de signature shalRSA = M odifier...
[Flémettew PIERRELE-YM, Unike, Crganisa.. .
E'l.-'alide & partir du lundi 17 Février 2003 11:44;10
E'-.-'alide jusgu'au lundi 29 septernbre 2003 12:3...
Eobjct pigrrelb-ven, Urite, Organisati, .. Ceitificat de s:eweur__.l
(Sl publique RS (1024 Bits) b
J Alficher le cerbficat
Modifie... |

Appauer ||© aiss |

Modifier les proprigtés, ., II Copier dans un fichier .., I | ﬂ

o]

Figure 49 : Dans les détails du certificat, nous allons
pouvoir copier le certificat dans un fichier d’un certain
format.
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o Un assistant est alors lancé pour nous aider lors de
I'exportation du certificat serveur : il nous est d’abord
demandé si nous désirons exporter ou non la clé privée de
notre certificat serveur.

= A noter que, lors de la demande initiale de votre
certificat serveur existant, si vous n‘aviez pas
spécifié que la clé privée soit exportable, alors seule
une option sera accessible).

o Nous vous conseillons de choisir I'option “Oui, exporter la
clé privée”. Si vous choisissez de ne pas l'exporter, cela
peut engendrer des dysfonctionnements voire le non
fonctionnement total du certificat une fois celui-ci importé.

 Assistant Exportation de certificat

Export ation de la clé privée
Yous pouvez choisir d'exporter la clé privee avec le certificat,

i Les cles privées sont pratégées par mot de passe, Pour pouvolr exporker |a cle privés
aver e certificat, vous devez entrer son mok de passe dans une des pages suivantes,

Youlez-vous exparter la clé privée avec le certificat ¥
% Qui, exporter la clé privée

£ Mon, ne pas exporker la clé privée

< Précédent | Suivant > Annuler

Figure 50 : Nous choisissons d’exporter également la clé
privée du certificat serveur dans notre fichier d’export.

D gi&rosoft'
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o Deux types de formats de fichiers export peuvent alors
étre utilisés et il est important de connaitre la différence
entre les deux formats :

o Fichier export au format PKCS #7 (extension .P7B)

Ce type de format ne supporte pas |I'export de
la clé privée : si vous disposez d’un tel fichier dans
vos archives, vous pouvez déja en déduire que ce
fichier d’export ne contient pas de clé privée, ce qui
peut poser un probleme de fonctionnement du
certificat lors de son import (*La page ne peut pas
étre affichée”).

o Fichier export au format PKCS #12 (extension
.PFX)

 Ce type de format supporte pas I'export de la
clé privée : si vous disposez d’un tel fichier
dans vos archives, vous pouvez déja en
déduire que ce fichier d’export contient pas
une clé privée, ce qui est conseillé pour le futur
import du certificat.

Comme vous avez pu le comprendre, nous recommandons que
VOus puissiez exporter votre certificate serveur dans un format
PKCS#12, avec les options montrées dans la figure 51 :

D g'c,:;osoft'
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Assistant Exportation de certificat

Format de fichier d"exportation
Les certificats peuvent gtre exportés sous plusieurs Formats de fichier,

Selectionnez e format & ubiliser

{" Binaire codé DER ¥,509 (.cer)

" Codé &base 64 X.509 (.cer)

" Standard de syntaxe de message cryptographique - Certificats PKCS #7 (.p7b)
[ Inclure tous les certificats dans le chemin d'accés de certification si possible

% Echange dinformations persanneles - PKCS #12 (.pFx)
W Inclure tous les certificats dans le chemin d'accés de certification si possible
¥ Activer la protection renforcée (nécessite IE 5.0, NT 4.0 SP4 ou supérisur)

[T Effacer la clé privée si l'exportation s'est terminée correctement

< Précédent | Suivant = annuler

Figure 51 : Les options sélectionnées pour I’export du
certificat serveur au format PKCS #12 sont nécessaires :
Conservation de la chaine des serveurs CA et activation de
la protection renforcée (mot de passe pour protéger la clé
privée exportée).
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Note : Pour votre information, si vous aviez choisi de ne pas
exporter la clé privée de votre certificat serveur, la figure 52 montre
I’écran que vous auriez obtenu :

Assistant Exportation de certificat : T g i ; EI

Format de fichier d'exportation
Les certficats peuvent Stre exportés sous pluseurs Formats de Fichier,

Selectionnez ke format 3 ubiliser :
" Binaire cods DER X.500 { cer)
" Codd 3 base 64 1.500 {.cer)

{* Standard de syntaxe de message cryptographique - Certificats PRCS 27 (p7b)
I Inchure bous les certificats dans le chemin &accés de certification s possible
€ Echange dinformations personmelles - PRCs #12 {.pfc)
b inclire bols les certificats dans le chermin dacces de certification 5 pessitle
B2 sctiver la protechicn renfarcée (necassie IE 5,0, T 4,0 SP4 oUjsupStioue

I Effacer o clé privée sil Exportabion s'ast berminée corfecbement

< Précédent | Suivant = aender |

Figure 52 : Vous avez choisi de ne pas exporter la clé privée
et de sauvegarder le certificat serveur au format PKCS #7.
Dans ce cas, conservez également toute la chaine des
certificats en cochant I'option ci-dessus.
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o L'export du certificat serveur (et de sa clé privée) est une
opération critique et sensible : elle peut étre sécurisée par
un mot de passe que vous pouvez spécifier. Entrez un mot
de passe si vous le souhaitez (ne l'oubliez pas, vous en
aurez besoin pour I'import !), ou laissez le champ a vide si
vous ne souhaitez pas spécifier de mot de passe.

Assistant Exportation de certificat . x|

Mot de passe
Pour maintenir la sécurité, vous devez protéger |a clé privée en utilisant un mok de

passe,

Entrez et confirmez le mat de passe.

Mot de passe |

onfirmer le mob de passe ;

< Précédent | Suivant » Annber

Figure 53 : Saisissez le mot de passe pour protéger la clé privée
gui est exportée avec le certificat serveur au format PKCS #12.
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o Sauvegardez alors le certificat serveur sous forme d’un
fichier export a I'extension .PFX :

Assistant Exportation de certificat ; " __Jﬂ

Fichier & exporter
spécifiez le mom du fichier & exporker

Marm du Fichier
| A\PierrelCertificat) ExportWebServerCertificate'WithPriv atekey. pfx Parcourir, .. |

< Précédent | Suivant = Annuler

Figure 54 : Spécifiez un nom pour votre fichier export au format
PKCS #12.

» Reconstruisez alors votre serveur Windows 2000 (Réinstallation
compléete ....).

» L’étape suivante consiste a maintenant lancer I'importation du
certificat serveur. Cette étape doit étre effectuée suivant ces
étapes afin que le certificat soit correctement installé et
opérationnel :

o Ouvrez la console MMC des Certificats pour le compte
Ordinateur Local, Localement sur le serveur IIS 5.

o Puis sélectionnez le Dossier Personnel, faites un bouton
droit sur le dossier, puis sélectionnez “Toutes les taches
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dans le menu contextuel, puis sélectionnez I'option

“Importer”.
Hi'ii Consolel - [Racine de la EDHSD'E".\.I:tl_tirit.Ets.(C.lldill'l.illll.l:Llr. Im:a_:l}'illfepnnns[!_ el = I:Ilil
J'E] Console  FepEtre 2 |JDE'1E!|_[_|-529
—
| action afitoge Eavors || & » (@m0 (DB 2
#firbre lFau'oris | Type de 'objet |
(1 Racine de la cansole Dcertficats
=l B Certificats {ordinateur local)
I:I-*jw
) ey Rechercher des certificats. .. |
&= [l:l Autorité I Rechercher des certificats, ..
=[] Approbe
[#-[] Autorké  Affichage F Demander un nowvesy certificat. .
B[] REQUES  Mauvells Fendtre & partic dici Imporkeat...
-] 5P
=+ Houvelle vus de |a liste des tches. .
Achualiser
Expaorter la liste. ..
fide

|Opérations qui peuvent tre exécukées sur Nabijet. | |

Figure 55 : Importer le fichier export du certificat serveur dans le
store personnel du compte de I'ordinateur.
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o Sélectionnez le fichier .PFX a importer :

Assistant Importation de certific at i x|

Fichier & importer

Specifiez le fichier & imporker,

Mo du Fichier
I C:\Pierrel Certificat\ExportWebServerCertificateWithPrivat ekey . pf Parcourir. ..

Femarque | plusieurs certificabs peuvent étre stockés dans un seul Fichier aux Formats suivanks
Echange dirfarmations personnelles - PKCS #12 ( PFY, P12)
Standard de syntaxe de message cryvptographigue - Certificats FECS #7 (. p7h)

Magasin de certificats sérialisés Microsoft {,sst)

< Précédent Suivant = I Annuler

Figure 56 : Sélectionnez le fichier d’importation .PFX.

o Entrez le mot de passe qui protégé votre clé privée, puis
cochez I'option “Marquer la clé privée comme
exportable" : ceci vous permettra, dans une future
réinstallation, de continuer a exporter la clé privée.
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Assistant Importation de certificat - x|

Mok de passe

Pour mainkenir la securité, la clé privés a éké protégée avec un mot de passe,

Entrez le mot de passe de la clé privee,

Mot de passe :

I~ activer |2 protection renforcés de cl 2 privées, La clé
privee vous sera demandés chague fois qu'elle est utilisee
par une application si vous activez cette option,

¥ Marquer la clé privée comme étant exportable

< Précedent Suivant = Arnler |

Figure 57 : Entrez le mot de passe pour I'importation (s’il y en a un),
puis cochez I'option « marquez la clé privée comme exportable ».

o Sélectionnez ensuite le store ou le certificat sera importé :
choisissez le store Personnel comme montré dans la
figure 58.
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Assistant Importation de certificat : _ : x|

Magasin de certificats
Les magasins de certificats sont des zones swskeme ol les certificats sont stockes,

Windows peut selectionner automatiquement un magasin de certificats, ou vous pouves
specifier l'emplacement du certificat,

" Sélectionner automatiquement le magasin de certificats selon le type de certificat
{*' Placer tous les certificats dans le magasin suivant

Magasin de certificats |

Persorinel Parcourir, . . I

< Précédent Suivank = Arinidler

Figure 58 : Sélectionnez le store Personnel pour y copier le certificat
serveur a importer.

o Retournez ensuite dans la console MMC Certificats et
sélectionnez le dossier “Personnel“/ “Certificats" : vous
verrez alors une nouvelle entrée dans la fenétre droite, qui
correspond au nouveau certificat que vous avez copié dans
le store Personnel, comme le montre la figure 59 :
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=101 x|

‘T Consolel - [Racine de la console’ Certificats {ordinateur local)yPersonnel’, Certificats]

[l e 2 D@ ®|m s

| action affichege Eavors || & = [B@E| & B | X B @ |
debre | Favoris | Delivré 4 Délivré par Date dexpiration_|
[ Reacine de la console L PIERRELE-YI PIERRELE-¥M 29/09/20 03
= {3 Certificats (ordrateur local) Edpierret-um PIERRELE-VM 2909200
=[5 Personnel Elpierrab-wmn FIERRELE-¥M 20/09/2003
I 4] Certificats Epierrabum FIERRELB-YM 29092003
F1-[27 Awtarités de certification racines de confiance Epierreh-vrn FIERRELE-YM 30/09fz002
=123 approbation de Tertreprise
=123 Auterités inkermédiaires
=123 REQUEST
[=1-[22] SPC
J | >

E-Le ridgasin Prersonnel contient 5 certificats, ! |

Figure 59 : Votre certificat vient d'étre importé dans le store
Personnel du compte de I'ordinateur local : il apparait dans la liste
de la fenétre de droite.

» Derniere étape : il est nécessaire d'attribuer ce certificat serveur
a votre site web :

o Ouvrez la console MMC d'IIS, lancez l'assistant de
Certificate Server, puis choissiez I'option “Attribuer un
certificat existant ”.

D gi&rosoft'
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- Restrictions par adresse |F et nom de domaine————————— TSR S oI i e
Migoiizer ou refuser lacces i celte Ceatific:at d.e SETveu ) ) o i
ressource en ulilizant les adresses 1P ou e Un ceiticat peut Sre 2tibué & un sibe \Web sslon biois méthodss dfférentes,
nomes de domaine [nberet.
Mac

Sélectionnez la méthode que vous voudez utliser powr ce site Web

- Communications sécunisée  Crderun carifics.
Esiger des commurications sécurisées et Cattificat ¢
i activer les cedificatz clents fors de faccés — * Atiribuer un cerificat exiztant
- acette reszource. kel
™ Importer um cerihcat & partr dun fichier de sauvegarde du Gestonnare de clés.
e
Ok Arinule Appliquer

¥ Services Internet {115} o IR =101.x|
Proprietés de Site Web par d&faut x| || 2] = on | |
Messages d'enewr pessonnalets | Estensions serveur | | chemin dacces | Era
Site \wieh | Unﬁatcursl Peifarmances | Filtes ISAHI Flepcnniredehml Dacuments | c:iinetpublseripks
Sécuité de iéperhore Entétes HTTR ciiwinriihelptishelp
W INNTY Sy shem3zlinets: wjisadmi
Accés anonyme et conbidle dauthentiication A c-'l,lli-.etpubti::a destliil
Aitiver [acoés anonyme et modiler les e S
: Lol Aprogram flesifichiers cammurslsystemimesdo
e P;émzdauﬂ'ﬂnhfcﬂlun petiftats Modifier. . | C:\Program Files\Fichiers communsiMicrasoft SharedWe...
COWINNTwebiprinters

Arevder |

pd|

¢ Pracadent Sureant »
L |
| | |

Figure 60 : Attribuez ensuite le certificat, copié dans le store
Personnel, a votre site web.

o Le contenu du store Personnel sera alors affiché :

sélectionnez dans la liste le certificat que vous venez
d'importer précédemment.

D gi‘clrosoft‘
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Assistant Certificat de IIS

Certificats digponibles
Yous pouvez utihser les certiicats survants pour volre serveur Web,

Sélectionnez un certificat ;

Delive a Ernis par Date dexpration | Role prévu t
PIERRELE-WM FIERFEELE-M 29/09/2003

pienelb-vm FIERRELB-¥M 23/09/2003 Authenthicaton .. |
piemnelb-vm FIERRELB-M 23/09/2003 authentification ... |
pierrelb-vm FIERRELE-M 29/09/2003 Authentification ... |
pierrelb-vm FIERRELB-vM 30/09,/2002 Authertification .. |

-a:F'rél::édentI Suivant » I annuler

Figure 61 : Sélectionnez le certificat récemment importé dans la
liste.

o Votre certificat a été correctement importé et attribué a un
site web. L'opération d’export / import est maintenant
terminée.
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b. Assignation de certificats

i. par adresse IP
Vous ne pouvez assigner plusieurs certificats a une
méme adresse IP.

ii. par port SSL
Vous ne pouvez assigner plusieurs ports SSL a un site
Web.

iii. par nom de domaine
Un seul certificat peut étre assigné a un nom de
domaine DNS.

iv. sur une ferme de serveurs Web (Web Farm)
Un certificat peut étre partagée par plusieurs adresses
IP d’'un méme nom de domaine (Fermes Web)

c. Mapping de certificats dans |'Active
Directory

Il est possible de mapper les certificats clients dans un
Active Directory de Windows 2000. Pour ce faire, voici les
requisites pour mettre en place cette solution, la procédure a
suivre ainsi qu’un conseil concernant la mise a jour des
révocations de certificats client avec la CRL et AD :

¢ Requisites :
« Un serveur Windows 2000 avec un Active
Directory actif.

e Un serveur de certification (privé ou déja
connu) Root CA (standalone ou subordonné) en
mode « Entreprise ». .Ce mode permet
d’utiliser I’Active Directory du serveur Windows
2000.

« Un serveur Web sécurisé avec un certificat
serveur unique, signé par I'organisme de
certification Root CA ci-dessus. Ce certificat est
installé sur le serveur Web a sécuriser.
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o A noter que I'organisme Root CA ayant
accordé ce certificat doit étre connu dans
la liste des organismes Root CA de
confiance locale au serveur Web.

« Un ou plusieurs certificats client, signé(s) par
I’organisme de certification Root CA ci-dessus.
Ces certificats client sont installés sur les
postes clients.

o A noter que I'organisme Root CA ayant
accordé ce certificat doit étre connu dans
la liste des organismes Root CA de
confiance locale au poste client.

¢ Procédure de mise en place d’un mapping de
certificat dans Active Directory de Windows 2000 :

» Désactiver toutes les méthodes
d’authentification du serveur 1IS5 sécurisé
(Anonyme, NTLM ...) afin d’étre s(r d’effectuer
une authentification grace a I'Active Directory.

e Suivre l'article technique Q272175 qui décrit
complétement la procédure pour mettre en
place le mapping de certificats dans I'Active
Directory de Windows 2000.

o Cette procédure est a suivre uniqguement
guand les requisites ci-dessus ont été
correctement effectués.
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¢ Additif : Comment faire prendre en compte par

Active Directory la révocation manuelle d’un certificat

client ?

e Sur le serveur Root CA :

O

Sélectionner Revoked Certificates' -
bouton droit - propriétés - Modifier
I'intervalle de publication : 1h (au lieu de
7 jours).

Sélectionner 'Revoked Certificates' - All
Tasks - Publish : ceci a pour effet de
forcer la mise a jour, sur le Root CA, la
liste des certificats révoqués.

Faire un IISRESET pour faire prendre en
compte la révocation des certificats, par
précaution.

e Sur le poste client :

o

D g'c,:;osoft'

Connection via IE avec un utilisateur : on
obtient maintenant un message d'erreur
- Impossible de se connecter avec son
certificat client.
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59y Forum Aux Questions

a. Base TECHNET

i. Q218445 : Comment configurer un serveur
de certificat pour utiliser SSL sur 1154 ?

7 http://support.microsoft.com/support/kb/articles/Q218/4/45.ASP

ii. Q299525 : Comment paramétrer SSL en
utilisant 1IS5 et certificate Server 2.0 ?

_ http://support.microsoft.com/support/kb/articles/Q299/5/25.ASP

iii. Q290625 : Comment configurer SSL sur
Windows 2000 IIS5 ?

http://support.microsoft.com/support/kb/articles/Q290/6/25.ASP

iv. Q232137 : Comment importer un certificat
serveur a utiliser dans IS5 ?

http://support.microsoft.com/support/kb/articles/Q232/1/37.A
SP

v. Q272175 : Comment configurer le mapping
de certificats dans Active Directory ?

http://support.microsoft.com/support/kb/articles/Q272/1/75.A
SP

b. Articles techniques TECHNET annexes :

i. Q295329 : Comment renouveler un certificat
SSL Verisign avec une nouvelle clé dans
[I1S5 ?
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1 http://support.microsoft.com/support/kb/articles/Q295/3/29.ASP

. Q228836 : Installer un nouveau certificat
pour utiliser SSL/TLS sur 1IS5

—
—_

I http://support.microsoft.com/support/kb/articles/Q228/8/36.ASP

iii. Q247257 : Etapes pour signer un fichier .CAB.

7 http://support.microsoft.com/support/kb/articles/Q247/2/57.ASP

iv. Q298559 : Comment mettre en place le Load-
balancing sur des sites IIS sécurisés avec SSL

_ http://support.microsoft.com/support/kb/articles/Q298/5/59.ASP

. Q245030 : Comment restreindre le nombre
des algorithmes SSL ?

<

http://support.microsoft.com/support/kb/articles/Q245/0/30.ASP

vi. Q250867 : Impossible d’installer le Service
Pack 6a avec une version High-encryption
d’Internet Explorer.

| http://support.microsoft.com/support/kb/articles/Q250/8/67.ASP
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